
26 平成29年度入学生用

パソコン・インターネットの基礎知識

� セキュリティの確保 ①コンピュータ・ウィルス対策
パソコンを安全に使用するためには
コンピュータ・ウィルス対策に万全な注意が必要です。

⃝新聞やテレビの報道で、インターネットやパソコンの
セキュリティについての話題が頻繁に取り上げられて
います。実際、コンピュータ・ウィルスや情報漏洩と
いった問題は、私たちのまわりでいつでも起こる問題
と考えてください。

⃝ここでは最低限必要な事柄として、コンピュータ・
ウィルス対策と情報漏洩対策についてのみ述べます。

コンピュータ・ウィルス被害

ファイルの破壊・改ざんが 
世界中で繰り返されています 

⃝コンピュータ・ウィルスとは、他人のコンピュータに
何らかの手段で入り込んでそのコンピュータにさまざ
まな異常な動作をさせたり、そのコンピュータにある
ファイルを破壊・改ざんしたり、あるいは外部に対し
てファイルの内容を漏洩させたりするプログラムのこ
とです。

⃝コンピュータ・ウィルスはメールの添付ファイルやイ
ンターネット上にあるファイルに仕込まれて流通する
ケースが多いといわれます。悪質なウィルスには、あ
る Web サイトを閲覧するだけで感染するものやネッ
トワークに接続していると勝手に入り込んでくるウィ
ルス（ワーム）等があります。最近では USB メモリ
に感染し、その USB メモリを差し込んだパソコンに
次から次へと感染するという新しいタイプのウィルス
が大きな被害を与えています。

⃝これらは悪意のある作者が作成するものです。残念な
ことですが、世の中にはこうした他人が迷惑がること
にばかり屈折した情熱を傾ける人が後を絶ちません。

⃝恐ろしいのは、インターネットを介して、どこか外国
で作られたコンピュータ・ウィルスがあっという間に
世界中のコンピュータに伝染していくことです。しか
もウィルスが伝染する媒体となったパソコンの使用者
は、そのパソコンがウィルスに感染していることに気
がついていない場合も多いのです。

⃝皆さんのよく知っている信頼できる友人から来たメー
ルであっても、その友人のパソコンが本人の知らない
間にウィルスに感染しているかもしれません。その友
人から来たメールにウィルスが添付されているかもし
れないのです。

⃝残念ですが、現在では世界のインターネットのどこか
で常に新しいウィルスが作られ、それが伝染を繰り返
しているという状況から逃れることができないでいま
す。
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被害への防御策

パソコンに必ず 
ウィルス対策ソフトをインストール

⃝こうしたコンピュータ・ウィルスの被害を防ぐために
は、皆さんの使うパソコンに必ずウィルス対策ソフト
をインストールしておく必要があります。

※ウィルス対策ソフトとは、パソコンがウィルスに感染
していないかをチェックし、感染している場合には、
そのウィルスを取り除いたり何らかの対策のアドバイ
スをしてくれたりするソフトです。また、メールの添
付ファイルに感染したウィルスやネットワーク経由で
侵入してくるウィルスを検知して、未然に除去してく
れる働きもしています。

⃝何もウィルス対策をしていないパソコンでインター
ネットを利用することは、あまりに危険です。特に大
学のネットワークに自分のパソコンを接続する場合、
そのパソコンに不十分な対策しかしておらず、知らな
いうちにウィルスに感染したまま接続し、その結果、
大学のネットワークに大きな被害を与えてしまったと
いう事例もあります。

⃝また、ウィルスに感染したパソコンで作成したレポー
トを担当教員に提出してしまい、担当教員のパソコン
に被害を与えたり、あるいはその担当教員のウィルス
対策ソフトによって、そのレポートが自動的に削除さ
れて未提出扱いになってしまうこともあります。

⃝ Windows 8.1 や Windows 10、Mac には標準でウィ
ルス対策機能が備わっていますが、その機能は最低限
のものです。そのため、より強力なウィルス対策機能
を持つ市販ソフトやオンラインソフトを導入しておく
ことが必要です。

ウィルス対策ソフトの更新

常にデータを新しくすることで 
効果を発揮します

⃝ここで大事なことは、ウィルス対策ソフトはただイン
ストールしておくだけでは本来の役割を果たすことが
できず、常に内容を新しく更新する必要があるという
ことです。ウィルス対策ソフトにはどんなウィルスに
対しても効果を発揮できる万能のものはありません。

⃝一方、コンピュータ・ウィルスは時々刻々新しいタイ
プのものが発生しています。短期間で大きな被害をも
たらすウィルスはこのような新種のウィルスが発生し
たときに起こることが多いのです。ウィルス対策ソフ
トはそうした新種のウィルスに対応できるように、常
にデータを新しくしておく必要があります。データの
更新はインターネット経由でウィルス対策ソフトの
メーカーのサーバーに接続して自動的に行われるよう
になっています。

⃝新しいパソコンを購入すると、ほとんどの場合、あら
かじめウィルス対策ソフトがインストールされた状態
になっています。しかし、こうした対策ソフトは30日
間とか90日間などの使用期限付きで、その期限までは
データは更新されますが、それ以後はデータ更新がさ
れません。つまりその期限以後に現れた新種のウィル
スには効力を持ちません。したがって、その時点で使
用期限の延長契約をしたり、新しいウィルス対策ソフ
トに切り替えなければなりません。

⃝これを怠ったばかりに、ウィルス対策ソフトがあるの
にウィルスに感染してしまったというケースが多く見
られます。そうした学生はウィルス対策ソフトがある
から大丈夫と思っていたのですが、こうしたデータ更
新の必要性・重要性を理解していないために起こった
悲劇といえるでしょう。

⃝セキュリティソフトの販売形態には、 1 台用、 3 台用、
1 年契約、 3 年契約などさまざまです。自分の利用状
況を考えれば、安価に契約することもできます。もし
感染してしまったときの莫大な手間と時間を考えれば、
こうした契約をしておくことを強く薦めます。定評の
あるセキュリティソフトとしては、ESET、ノートン、
カスペルスキー、ウィルスバスター、マカフィーなど
がありますので、各自でインストールしておくように
しましょう。




